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Daftar Istilah

1. Aset adalah segala sesuatu yang berguna bagi organisasi, perusahaan, instansi atau lembaga.
Aset terbagi menjadi beberapa dan umumnya diklasifikasikan sebagai berikut:

Klasifikasi Aset Contoh

Informasi Basis Data (database) atau file, kontrak, perjanjian, dokumentasi
sistem, dokumentasi hasil penelitian, buku petunjuk, bahan pelatihan,
dokumen pendukung operasional, rencana kelangsungan bisnis, audit
traillog, dan informasi yang diarsipkan.

Sumber Daya Kualifikasi, keterampilan, dan pengalaman.

Manusia

Fisik Peralatan komputer, peralatan komunikasi, removable media, dan

peralatan lainnya.

Perangkat Lunak

Perangkat lunak aplikasi, perangkat lunak sistem, perangkat
pengembangan, dan utilitas.

Layanan Komputasi dan komunikasi, utilitas umum seperti penerangan, listrik,
telepon, air, pelayanan genset, fotokopi.

Tak Berwujud Reputasi dan citra organisasi, kualitas layanan.

(Intangible)

Srse

Hal 3




1. Prosedur Pengelolaan Aset Informasi

Aset Informasi dikelola dengan cara didaftarkan dengan menggunakan daltar yang terus
diperbaharui, adapun isi daftar aset informasi sebagal berilan

1)

2)
3)

1)
5)

6)
7)

8)

9)

g

Kode, adalah kode identifikasi aset fnformasi yang dapat ditsl dengan nomor urat atau
dengan gabungan huruf dan angka;

Nama Aset, adalah nama dart aset informasi;

Sub Klasifikasi, merupakan pengelompokan aset informasi, yang memililkd sifat, ciri atau
jenis yang serupa untuk memudahkan dalam pengelolaan risiko,

Format Penyimpanan, merupakan informasi bagaimana aset tersebut disimpan;

Pemilik Aset, merupakan pihak yang bertanggung jawab terhadap aset informasi dan
bertanggung jawab dalam penentuan nilai dan risiko dari aset tersebut;

Masa Berlaku, merupakan rentang waktu atau batas akhir aset informasi digunalan;
Klasifikasi Keamanan Informasi:

a. Kerahasiaan, adalah tingkat kerahasian dari aset informasi yang divepresentasilan
dalam angka (rendah=1; sedang=2; tinggi=3), misalnya apakah aset tersebut boleh
diketahui umum atau tidak;

b Integritas, adalah tingkat keakurasian dan ketepatan (integritas) dari aset informasi
yang direpresentasikan dalam angka (rendah=1; sedang=2; tinggi=3), misalnya
daftar gaji, tingkat keakurasian dan ketepatan penggolongan atau pemberian isi dari
gaji tidak boleh dapat diubah sembarangan oleh orang yang tidak berhalk;

¢ Ketersediaan, adalah tingkat kebutuhan akan ketersediaan dari aset informasi yang
direpresentasikan dalam angka (rendah=1; sedang=2; tinggi=3), misalnya data yang
sering dipergunakan maka memiliki tingkat ketersediaan lebih tinggi dibandinglan
data yang diakses hanya setahun sckali;

Nilai Aset Informasi, merupakan nilai dari aset informasi terhadap ketiga aspek
(kerahasiaan, integritas dan ketersediaan) yang didapatkan dengan merata-ratakan nilai
ketiganya;

Keterangan merupakan status/informasi tambahan atas aset informasl,

Prosedur Pengelolaan Aset Sumber Daya Manusia (SDM)

Aset Orang dikelola dengan cara didaftarkan dengan menggunakan daftar yang terus
diperbaharui, adapun isi daftar aset orang sebagai berikut:

1)

2)
3)

4)

Kode, adalah kode identifikasi aset SDM yang dapat diisi dengan nomor urut atau dengan
gabungan huruf dan angka;

Nama Aset, adalah nama dari personil LPSE yang dimasukkan sebagai aset;

Sub Klasifikasi, merupakan pengelompokan aset informasi, yang memiliki sifat, cirl atau
jenis yang serupa untuk memudahkan dalam pengelolaan risiko, misalnya: Pengambil
Keputusan, Pegawai Tetap, Pegawai Tidak Tetap, dll;

No. Identitas/NIP, merupakan nomor identitas personil LPSE yang dimasukkan sebagai
aset;
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") dimasikion e bagin dar st s Gr o, oo LTS g
(jika ada) dan unt i p arus diberi keterangan fungsinya, sub-fungsi

6) Jabatan, merupakan posisi/kedudukan dari pegawai yan,

7) No. Kontrak/NDA (Non-Disclosure Agreement), adal
yang bekerja berdasarkan kontrak kerja de
penjagaan kerahasiaan (NDA);

8) Atasan Langsung, merupakan posisi/jabatan tepat di atas SpM sebagai personil LPSE
dimaksud, dimana hasil pekerjaan disampaikan/dilaporkan kepadanya;

9) Kilasifikasi Keamanan Informasi:

a. Kerahasiaan, adalah tingkat kerahasian darj aset SDM yang direpresentasikan dalam
angka (rendah=1; sedang=2; tinggi=3), misalnya admin system yang memiliki akses
kepada system lebih tinggi nilai kerahasiaannya dari pada helpdesk yang bertugas
melayani pengguna;

b. Integritas, adalah tingkat  kebutuhan integritas  dari aset SDM yang
direpresentasikan  dalam angka (rendah=1; sedang=2; tinggi=3), misalnya
verifikator yang melakukan verifikasi pendaftaran pengguna lebih tinggi kebutuhan
integritasnya dari pada pelatih (trainer) aplikasi;

¢ Ketersediaan, adalah tingkat kebutuhan ketersediaan dari aset SDM yang
direpresentasikan dalam angka (rendah=1; sedang=2; tinggi=3), misalnya helpdesk
yang melayani pengguna lebih tinggi kebutuhan ketersediaannya dibandingkan
dengan pelatih (trainer).

10) Nilai, merupakan nilai dari aset SDM terhadap ketiga aspek (kerahasiaan, integritas dan
ketersediaan) yang didapatkan dengan merata-ratakan nilaj ketiganya;
11) Keterangan merupakan status/informasi tambahan atas aset SDM.

g dimasukkan sebagal aset;
ah nomor kontrak bagi personil LPSE
Ngan organisasi dan atau nomor perjanjian

3. Prosedur Pengelolaan Aset Fisik

Aset Fisik dikelola dengan cara didaftarkan dengan menggunakan daftar yang terus
diperbaharui, adapun isi daftar aset fisik sebagai berikut:

1) Kode, adalah kode identifikasi aset fisik yang dapat diisi dengan nomor urut atau dengan
gabungan huruf dan angka;

2) Nama Aset, adalah nama dari aset fisik;

3) Sub Klasifikasi, merupakan pengelompokan aset fisik, yang memiliki sifat, ciri atau jenis
yang serupa untuk memudahkan dalam pengelolaan risiko, misalnya: Perangkat Server,
Terminal Pengguna, Perangkat Pendukung Elektronik, Perangkat Pendukung Non-
Elektronik, dli; . .

4) Jenis Asset, merupakan jenis dari aset fisik, misal Server, Media Penyimpanan, Komputer
Kerja, dll; .

5) Spesifikasi merupakan informasi teknis dari aset fisik; ' ‘

6) Pemilik Aset, merupakan pihak yang bertanggung jawab .terhada;? aset fisik dan
bertanggung jawab dalam penentuan nilai dan risiko dari aset tersebut;
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7) Penyedia Aset, merupakan nama pihak yang menyediakan aset fisik;

8) Pemegang Aset, merupakan nama pegawai yang diberi wewenang untuk membawa atau
menggunakan aset fisik, misalnya pegawai yang ditugaskan untuk menyimpan media
backup;

9) Lokasi Aset, merupakan nama tempat dimana aset fisik diletakkan:

10) Masa Berlaku, merupakan informasi batasan masa berlaku penggunaan aset fisik (jika ada),
misalnya masa berlaku Alat Pemadam Api Ringan (APAR);

11) Klasifikasi Keamanan Informasi:

a. Kerahasiaan, adalah tingkat kerahasian dari aset fisik yang direpresentasikan dalam
angka (rendah=1; sedang=2; tinggi=3), misalnya lemari brankas (safe deposit box)
yang memiliki tingkat kerahasiaan lebih tinggi dibandingkan dengan lemari
perpustakaan;

b. Integritas, adalah tingkat keakurasian dan ketepatan (integritas) dari aset fisik yang
direpresentasikan dalam angka (rendah=1; sedang=2; tinggi=3), misalnya kabel-
kabel yang harus diamankan dari gangguan kerusakan memiliki nilai integritas yang
tinggi dibandingkan dengan aset fisik habis pakai;

c. Ketersediaan, adalah tingkat kebutuhan akan ketersediaan dari aset fisik yang
direpresentasikan dalam angka (rendah=1; sedang=2; tinggi=3), misalnya
kebutuhan ketersediaan komputer kerja admin system yang lebih tingg
dibandingkan dengan komputer diruangan pelatihan;

12) Nilai, merupakan nilai dari aset fisik terhadap ketiga aspek (kerahasiaan, integritas dan
ketersediaan) yang didapatkan dengan merata-ratakan nilai ketiganya;

13) Keterangan, merupakan status/informasi tambahan atas aset fisik.

. Prosedur Pengelolaan Aset Perangkat Lunak

Aset Perangkat Lunak dikelola dengan cara didaftarkan dengan menggunakan daftar yang terus
diperbaharui, adapun isi daftar aset perangkat lunak sebagai berikut:

1) Kode, adalah kode identifikasi aset perangkat lunak yang dapat diisi dengan nomor urut
atau dengan gabungan huruf dan angka;

2) Nama Aset, adalah nama dari aset perangkat lunak;

3) Sub Klasifikasi, merupakan pengelompokan aset software, yang memiliki sifat, ciri atau
jenis yang serupa untuk memudahkan dalam pengelolaan risiko, misalnya: Operating
System, Aplikasi Pendukung Helpdesk, Aplikasi Perkantoran, dll;

4) Pemilik Aset, merupakan pihak yang bertanggung jawab terhadap aset software  dan
bertanggung jawab dalam penentuan nilai dan risiko dari aset tersebut;

5) Pemegang Aset, merupakan nama pegawai yang diberi wewenang untuk membawa atau
menggunakan aset software;

6) Lokasi Aset, merupakan nama tempat dimana aset software diletakkan atau diinstall;

7) Masa Berlaku, merupakan informasi batasan masa berlaku penggunaan aset software (ika
ada), misalnya masa berlaku lisensi aplikasi perkantoran.
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angka (rendah=1; sedang=2; tinggi=3);

IO)MWadahhﬁngkztbzhxnshndznknepamn[imms)daﬂmmﬁwamyang
direpresentasikan dalam angka (rendah=1; sedang=2; tinggi=3), misalnya kebutuhan
integritas aplikasi email client lebih tinggi daripada aplikasi internet browser

11) Ketersediaan, adalah tingkat kebutuhan akan ketersediaan dari aset software yang
direpresentasikan dalam angka (rendah=1; sedang=2; tinggi=3), misalnya kebutuhan
ketersediaan aplikasi perkantoran lebih tinggi dibandingkan dengan aplikasi pendukung
layanan (trouble ticketing system, dll);

12) Nilai Aset Software, merupakan nilai dari aset software terhadap ketiga aspek (kerahasiaan,
integritas dan ketersediaan) yang didapatkan dengan merata-ratakan nilai ketiganya;

13) Keterangan merupakan status/informasi tambahan atas aset software.

5. Prosedur Pengelolaan Aset Layanan

Aset Layanan dikelola dengan cara didaftarkan dengan menggunakan daftar yang terus
diperbaharui, adapun isi daftar aset layanan sebagai berikut:

1) Nomor Aset, adalah kode identifikasi aset layanan yang dapat diisi dengan nomor urut atau
dengan gabungan huruf dan angka;

2) Nama Aset, adalah nama dari aset layanan;

3) Sub Klasifikasi, merupakan pengelompokan aset layanan, yang memiliki sifat, ciri atau jenis
yang serupa untuk memudahkan dalam pengelolaan risiko, misalnya: Jaringan Internet,
Layanan Pendukung, dlI;

4) Pemilik Aset, merupakan pihak yang bertanggung jawab terhadap aset layanan dan
bertanggung jawab dalam penentuan nilai dan risiko dari aset tersebut;

5) Pemegang Aset, merupakan unit atau pegawai yang diberi wewenang untuk penggunaan
aset layanan, misalnya layanan internet dipegang oleh tim IT Operation;

6) Penyedia Aset, merupakan nama pihak yang menyediakan aset layanan;

7) No. Kontrak/SLA(Service Level Agreement), adalah nomor kontrak kerja pemberi layanan
dan atau nomor perjanjian tingkat layanan (SLA);

8) Deskripsi, merupakan penjelasan singkat atas isi dokumen kontrak atau SLA;

9) Masa Berlaku, merupakan batasan waktu akhir atas berlakunya kontrak/SLA dengan pihak
Penyedia Aset Layanan;

10) Kerahasiaan, adalah tingkat kerahasian dari aset layanan yang direpresentasikan dalam
angka (rendah=1; sedang=2; tinggi=3), misalnya layanan call centre yang dipihak ketigakan
lebih tinggi nilai kerahasiannya untuk menjaga citra organisasi dibandingkan dengan
layanan internet yang umumnya memang dipihak ketigakan;

11) Integritas, adalah tingkat keakurasian dan ketepatan (integritas) dari aset layanan yang
direpresentasikan dalam angka (rendah=1; sedang=2; tinggi=3), misalnya layanan call
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6.

centre yang dipihak ketigakan lebih tinggi kebutuhan integritasnya dibandingkan dengan
layanan pengelolaan air conditioner (AC);

1Z) Ketersediaan, adalah tingkat kebutuhan akan ketersediaan dari aset layanan yang

direpresentasikan dalam angka (rendah=1; sedang=2; tinggi=3), misalnya kebutuhan
ketersediaan layanan internet untuk server lebih tinggi dibandingkan ketersediaan layanan
internet untuk bidding room yang sudah terhubung ke server secara lokal;

13) Nilai Aset Layanan, merupakan nilai dari aset layanan terhadap ketiga aspek (kerahasiaan,

integritas dan ketersediaan) yang didapatkan dengan merata-ratakan nilal ketiganya;

14) Keterangan merupakan status/informasi tambahan atas aset layanan.

Prosedur Pengelolaan Aset Intangible

Aset Intangible dikelola dengan cara didaftarkan dengan menggunakan daftar yang terus
diperbaharui, adapun isi daftar aset intangible sebagal herikut:

1)

2)

3)

4)

5)

6)

7)

8)

9)

Nomor Aset, adalah kode jdentifikasi aset intangible yang dapat diisi dengan nomor urut
atau dengan gabungan huruf dan angka;

Nama Aset, adalah nama dari aset intangible;

Sub Klasifikasi, merupakan pengelompokan aset intangible, yang memiliki sifat, ciri atau
jenis yang serupa untuk memudahkan dalam pengelolaan risiko, misalnya: Citra Organisasi,
Kualitas Layanan, dll;

Pemilik Aset, merupakan pihak yang bertanggung jawab terhadap aset intangible dan
bertanggung jJawab dalam penentuan nilai dan risiko dari aset tersebut,

Kerahasiaan, adalah tingkat kerahasian dari aset intangible yang direpresentasikan dalam
angka (rendah=1; sedang=2; tinggi=3), misalnya kenyamanan pegawai dalam bekerja lehih
tinggl kerahasiaannya dibandingkan dengan penghargaan yang didapatkan dari LKPP
sebagai LPSE terbaik;

Integritas, adalah tingkat keakurasian dan ketepatan (integritas) dari aset intangible yang
direpresentasikan  dalam angka (rendah=1; sedang=2, tinggi=3), misalnya untuk
mendapatkan penghargaan sebagai LPSE terbaik lagi ditabun yang akan datang, maka
kualitas layanan tidak boleh menurun,

Ketersediaan, adalah tingkat kebutuhan akan ketersediaan dari aset intangible yang
direpresentasikan dalam angka (rendah=1; sedang=2; tinggi=3), misalnya kebutuhan
kenyamanan pegawai dalam bekerja perlu ditingkatkan dibanding dengan kebutuhan
mendapatkan penghargaan;

Nilai Aset intangible, merupakan nilai dari aset intangible terhadap ketiga aspek
(kerahasiaan, integritas dan ketersediaan) yang didapatkan dengan merata-ratakan nilai
ketiganya,

Keterangan merupakan status/informasi tambahan atas aset intangible.
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Daftar tstilah
| Prosedur Pengeiclaan Gangusn dan Permuntasn Laysnen

2 Formulic Percatatan Gangguen dan Permintaan Lavanan
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Layanan

No

-

Aklifitas

].i;:i‘nltl'_;;;l]l:l“lHlld laporan
Gangguan/Permasalahan/Perniintaan
Layanan dart pengguna layanan
Helpdesk melakukan pencatatan dan
Klasifikasi

gangguan/permasalahan/permintaan

layanan

Helpdeslomenindaklanjuu laporan

gangguan/permasalahan/permintaan

layanan

Jika dapat diatasi lanjut ke langlah 5

Jikea tidalc dapat diatasi, eskalasi atau
Koordinast dengan pengelolaan

layanan lainnya

Helpdesk melakukan tndak lanjut
penanpandi
gangguan/permasalahan/permintaan
layanan dan melakukan pencatatan
serta pemutakhiran status tindak

lanjut

Jika selesal, lanjut no @

Jika tidak dapat diselesatkan, laporkan

kepada Koordinator Helpdesk.

Koordimator Helpdesk melakulan
pemantauan status tndak linjut dan

membertkan rekomendasi langkah

Prosedur Pengelolaan Gangguan/Permasalahan dan Permintaan

Pengelolaan
Koordinator
Helpdesk Layanan
o N‘Helpdelk Lain
C )
‘[ ]
// \
< )
2
[
.
I3
=— o
Cd.
%
A[ ,l J = s
Hal 4




penanganan.

Helpdesk memberikan informasi hasil
perbaikan gangguan dan menutup
catatan Gangguan/Permasalahan dan

Permintaan Layanan (closing ticket)

Drs. Aderd

NIP.19660421 199403 1013




4. Formeullr Pencatatan Canggaan /Permasalabhan dan Permintaan

layvanan

e
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1, Prosedur Pengelolaan Perubahan dan Rilis

Mulal

Pemohon menylapkan informasi perubahan
yang diperlukan dan membuat permintasn
poarubahan (Request for Change) yang
ditujukan kepada Koordinator Perubahan

Pengelols Perubahan mengevalussi

permintaan perubahan
Jika disetujul maka lanjut ke poin 4

Jika tidak, maka informasikan ke Pemohon
beserta alasannys

Pengelola Perubahan mengevaluasi tingkat
keterdesakan (emergency) perubahan;

Jiks mendesak, memohon persetujuan Kepala
LPSE, ke poin 5

Jika tidak, ke poin 6

Kepala LPSE mengevaluasi dan menganalisa

pearmintaan perubahan mendesak yang

dilaporkan oleh Pengelota Perubahan:

Jika disetujul, maka lanjut ke poin 6,

Jika tidak disetujul maka ke poin 3

Jika Kepala LPSE tidak ada, maka lakukan
aktivitas alternative




Pengeiola Perubahan melakukan perubahan
sesual dengan permintaan perubahan yang
telah disetujui Kepala LPSE

Pengelola Perubahan mendokumentasikan
perubshan, melakukan test terhadap
perubahan.

Jika terjadi kegagalan, menuju langkah no 8
Jika perubahan berhasil maka tangsung
menuju langkah no.9

Pengelola Perubahan melakukan mekanisme
roll back

Pengelola Perubahan membuat dan
memberikan laporan kepada Kepala LPSE

10

Kepala LPSE memeriksa laporan serta
dokumentasi perubahan yang dilakukan

11

Pengelola Perubahan membuat jadwal untuk
rilis perubahan yang akan dilakukan




12 Pengelola Perubahan Em:nmcm_:nuﬂmxmmrmz (
terdapat perubahan pada daftar aset setelah \.\
terjadi perubahan, jika ada maka menuju poin 4
13 )
13 Memperbaharui daftar aset H
14| Selesal 7 | ]
S
KEPALA *
.
Drs. Aderi

NIP.19660421 199403 1013
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Daftar istilah ...
1. Prosedur Pengelolaan Kapasitas Layanan
2. laporan Pengelolaan Kapasitas Layanan

3 Formulir Pencatatan Kapasitas Layanan
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Dafar Istilah

1 Pergeiolaan Napasitas  adalah  seranghaisn  proses prosed  yang  dibutufkas  dalem
perwelenggaraan layanan untuk memastikan balrwa kapasitat layanan antara lain pecsnghst
keras sumber daya mamnia, infrastruktue jaringan dan semus komponen layanan feinnys haik
saat ini maupun yang akan datang selaly tersedia dalam wakty dan blaya yang efektif dan
efisien, dengan kata lain kebutuhan kapasitas penyelenggaraan layanan harus  dingmix
mengiuti kebutuhan penyelenggaraan layanan

7 Rencana KapasRas adalah rencana yang digunakan untuk mengstur sumber daya yang
diperiukan untuk menyediskan layanan Rencana Xapasitas berisi Informas kondisi Ayn
persyarstan sumber daya layanan, serta berbagai prediksi darl kebutuhan operational LPSE dan
pithan biaya guna memastian tersedianya tingkat lyanan  sesuai  dengan  target




: ..;ia.f et

1. Prosedur Pengelolaan Kapasitas Layanan

PRI PR

Pengelola Kapasitas u\empc!\m;\kan
proses pemantavan
Pengelola Kapasitas melakukan pr oses
pemantauan Kapasitas
Pengelola Rapasitas mencatat nilal
pemantanan kapasitas, misal:
Server (CPU, Memory, Hardisk)
Personil  (Helpdesk,  Trainer,
Verifikator)

TPengelola Kapasitas membuat
rekapitulasi dari hasil pencatatan

pemantauan kapasitas

SUNSESINI S

I

"I‘{A.I\gt;l;ila7I~\'apas\ta§1—nglakukan analisis
hasil rekapitulasi pemantauan terhadap

nilai batas / threshold kapasitas

Pengelola Kapasitas melapoﬁ-(—‘m hasil

analisis kepada Kepala LPSE.

-~

Kepala LPSE menelaah hasil analisis dan

menentukan

Jika kapasitas penggunaan telah
melebihi batasan lanjut ke langkah 9

Jika Kapasitas penggunaan belum
melampaui batas maka hasil rekapitulasi
di kumpulkan,

Kepala LPSE menentukan rencana
langkah-langkah perbaikan untuk
peningkatan kapasitas

Hal 4




10

Kév[')ﬂul.:'LI"-hl:‘ —r‘ligﬁﬁfiﬁkan rencana
langkah-langkah perbaikan kepada
Pengelola Kapasitas untuk selanjutnya

menindaklanjuti

11

_—

Pengelola Kapasitas melakukan
perbaikan sesual rencana yang telah
disepakati

Drs. Aderi
NIP.19660421 199403 1013

Hal §




2. Laporan Pengelolaan Kapasitas Lavanan
Laporan pengelolaan kapasitas berisi:

1. Pendahuluan
+  Latar belakang permasalahan yang bertsi status saat int, permasalahan Kapasitas
dan rencana layanan kedepan
Ruang lingkup yang menjelaskan apa-apa saja yang menadi lingkup dalam
pengelolaan kapasitas
- Metode pengumpulan data dan metode untuk prediksi pengrunaan komponen
pendukung layanna kedepan
- Asumsi-asumsi yang digunakan, misal perencanaan kapasitas berdasaran
kenaikan tingkat penggunaan sumber daya secara berkala atau perbandingan
beban pelelangan yang diselenggarakan melatut UPSE dani tahun sedelmnya
2. Ringkasan Layanan
- Laporan layanan yang diselenggarakan saatini
- Prediksi layanan yang akan diselenggarakan kedepan
3. Ringkasan Komponen Pendukung Layanan
- Laporan penggunaan pemakaian komponen pendukung fayanan
- Analisis trend penggunaan komponen pendukung layanan untuX jangla peadek

menengah dan paniang
- Prediksi kebutuhan komponen pendukung lavanan untuk peayediaan layanan
ke depan

4. Pilihan peningkatan layanan
Berisi opsi-opsi tindakan yang dapat diamial untuk mengantisipast teriadinya
kekurangan kapasitas

S. Prediksi pembiayaan
Berisi perkiraan pembiayaan yang harus dikeluarkan untuk mengantvsipast
terjadinva kekurangan kapasitas

6. Rekomendasi terkait rencana Kapasitas
Berisi rekomendasi tindakan untuk mengantisipasi terjadinya bekurangan Kapasitas
dalam bentuk rencana peningkatan Kapasitas

Nl &




3 Forwelir Pencatatan Kapasitas Layanan
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Daftar Isi
1. Prosedur AKSES RUBNBAN SEIVET LPSE .............cuucveeeeruieesceeeesaecessesassesessessssassessanssssesassrssssssssssnssssncos 3
2. Formulir Pencatatan AKSeS RUANE SEIVET .........c.c.occuiuvvvirerieeeeseeeeeseeseseseessesesesssesssisessesessasasessssensscasss 5
Hal 2
@ pse




2 Koordinator Keamanan Informasi
memastikan pengunjung melakukan
pengisian formulir secara lengkap serta
menyerahkan tanda pengenal diri yang
sah, misal: KTP.

3 Koordinator Keamanan Informasi
memberikan formulir yang telah diisi
kepada Kepala LPSE untuk diberikan ijin
akses.

4 Kepala LPSE memverifikasi formulir dan
menentukan apakah ijin akan diberikan
atau tidak.

a. Jika ijin diberikan, maka
Koordinator Keamanan Informasi
akan memberikan tanda pengenal
khusus ruangan server untuk
dikenakan oleh pengunjung.

b. Jika tidak, maka pengunjung tidak
dapat masuk ke dalam ruang

server.

l! 5 Koordinator Keamanan Informasi
memastikan selama berada di dalam
ruangan server pengunjung harus
senantiasa ditemani dan diawasi agar
pengunjung dapat dipastikan tidak
melakukan hal-hal diluar ijin
kunjungannya atau hal-hal yang dapat

berisiko terhadap ruangan server dan

o®LpPsE

Hal 3




isinya, serta tanda pengenal senantiasa
dikenakan.

Seusal kunjungan Koordinator Keamanan
Informasi memastikan formulir
dilengkapi dengan daftar dan nomor seri
perangkat yang dibawa (jika ada) dan jam
keluar, serta pengembalian tanda
pengenal ditukar dengan tanda pengenal
diri yang diserahkan pada awal
kunjungan.

Koordinator Keamanan Informasi
menyerahkan formulir kepada Kepala
LPSE untuk diarsip.

Selesai

Drs. Aderi
NIP.19660421 199403 1013

o®Lpse
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2. Formulir Pencatatan Akses Ruang Server

efress

Formulir Pencatatan Akses Ruang Server

oot
e
st W o S g
- — ) = Baage
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1

Prosedur Akses Ruangan Server LPSI

Formulir Pencatatan Akses Ruang Server

Daftar Isl

Hal 2




1. Prosedur Penggunaan Fasilitas LPSE

. 2 ; Koordinator
No _} Aktivitas Kepala LPSE Keamanan
: i ; Informasi

1 Mulai
2 Koordinator Keamanan Informasi

memastikan pengunjung melakukan E

pengisian formulir secara lengkap serta

menyerahkan tanda pengenal diri yang

sah, misal: KTP.
3 Koordinator Keamanan Informasi

memberikan formulir yang telah diisi *

kepada Kepala LPSE untuk diberikan ijin
menggunakan fasilitas LPSE.

4 Kepala LPSE memverifikasi formulir dan
menentukan apakah ijin akan diberikan
atau tidak. 1
a. Jika ijin diberikan, maka
Koordinator Keamanan Informasi D
akan memberikan tanda pengenal
khusus untuk dikenakan oleh
pengunjung.
b. Jika tidak, maka pengunjung tidak
dapat menggunakan fasilitas LPSE.

Koordinator Keamanan Informasi

(2]

memastikan selama berada di dalam

ruangan server pengunjung harus
senantiasa diawasi agar pengunjung dapat
dipastikan tidak melakukan hal-hal diluar
ijin kunjungannya atau hal-hal yang dapat
berisiko terhadap fasilitas LPSE, serta

tanda pengenal senantiasa dikenakan.

Hal 3




~LPSE

6 Seusai kunjungan Koordinator Keamanan .
Informasi memastikan formulir (_ k
dilengkapi, serta pengembalian tanda
pengenal ditukar dengan tanda pengenal 1 ! '
diri yang diserahkan pada awal
kunjungan. -j
7 | Koordinator Keamanan Informasi o i
menyerahkan formulir kepada Kepala l [
LPSE untuk diarsip. i
|
—
8 | Selesai jL—\
"L‘ \
\\.
Drs. Aderi
NIP.19660421 199403 1013
Hal 4
o®




2. Formulir Pencatatan Penggunaan Fasilitas

e s Mo | e
R il

Hal 5
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1. Prosedur Pemberian Remote

O

permintaan remote akses dari pihak [“ o ]
| ketiga, — J: B

3 Pelaksana Teknis memberikan R :-———]
surat permintaan remote akses L — X
kepada Koordinator untuk diberikan

ijin remote akses.

4 | Koordinator menentukan apakah

ijin akan diberikan atau tidak.

Jika ijin diberikan, maka lanjut ke
langkah 5. Jika tidak, maka lanjut ke
langkah 7.

el e —————————————————————— e e

3,1

Pelaksana Teknis membuat akun
untuk remote akses dan memberikan r 4,-———’{ ]

kepada pihak ketiga serta mengisi form

pemberian remote akses.

6 | Setelah selesai, pihak ketiga
memberitahukan kepada pelaksana
teknis agar akun remote akses ditutup |~

dan memutahirkan form pemberian

remote akses.

7 | Selesai :i
: J

KEPALA

Drs. Aderi
NIP.19660421 199403 1013

Hal 3




2. Formulir Pencatatan Pemberian Remote Akses

. Formulir Pencatatan Pemberian Remote  |perode
e Akses st
Waktu
No Namas instanst | Username |  Mak Akses Tujuan
- Pember an Penutupan
e®Lpse
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1. Pengelolaan Backup Server LpsE
e®LpsE

Daftar Isi




1. Pengelolaan Backup Server LPSE

2 | Metode backup yang dilakukan 1

adalah Incremental dengan jangka
waktu harian untuk database dan
data upload. ‘l
Administrator Sistem memastikan
penggunaan media backup yang
sesual dengan urutannya

3 | Untuk mencegah risiko kegagalan,
setiap adanya perubahan di sistem
(database, konfigurasi ataupun
aplikasi), Administrator Sistem E-__I
LPSE harus terlebih dahulu
melakukan backup perubahan

tersebut

4 Administrator Sistem

mendokumentasikan Ej
pelaksanaan backup dan hasilnya

dalam Log Pelaksanaan Backup

5 | Untuk memastikan kehandalan
sistem back-up dan restore,

dilakukan pengujian restore hasil

backup sedikitnya 1
(satu) kali dalam tiga bulan sccara
random sampling yang dilaporkan
kepada Kepala LPSE

i

6 Setiap kegagalan pﬁszém’Fup 1
harus dilaporkan kepada Kepala

LPSE untuk ditentukan tindak

e ———r Hal 3




lanjut pencegahan

kegagalan di masa mendatang

Administrator Sistem melakukan

analisa efektivititas proses backup
sekurang - kurangnya 1 bulan
sekali yang dituangkan dalam
notulen rapat.

Pelaksanaan Restore dapat

dilakukan jika ada permintaan

Proses restore database dan

aplikasi didokumentasikan oleh
Administrator Sistem LPSE dalam
bentuk berita acara pelaksanaan
restore yang ditandatanganioleh
unit - unit terkait (pemohon,

pelaksana, dan pimpinannya)

10

Selesai

Drs. Aderi
NIP.19660421 199403 1013

Hal 4
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1. Pengelolaan Log LPSE
, ¥ 3% oo

"Administrator Sistem LPSE

mengaktifkan log pada 0s server
serta mengaturnya untuk dapat
menyimpan log sesuai dengan
waktu yang ditentukan. Jika
kapasitas penyimpanan server
tidak memadai dapat
dipindahkan ke media backup
lain.

Administrator Sistem LPSE
melakukan analisa terhadap log
tersebut setiap periode tertenty
atau pada saat diperlukan

[ Administrator—

Sistem

Kepala LPSE

e SR APE ARG

Administrator Sistem LPSE
melaporkan hasil analisa log
kepada Kepala LPSE

Administrator Sistem LPSE
melaksanakan tindaklanjut
apabila diperlukan

Selesai

Drs. Aderi
NIP.19660421 199403 1013

Hal 3
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1. Rencana Kelangsungan Layanan
........................................................................................................... -
2. Intruksi Kerja Tanggap Darurat
............................................................................................................. 6
’ Hal 2
® 1 psE
-




Daftar Istilah

1. Kondisi darurat adalah: keadaan dimana terjadi gangguan ataupun bencana yang menyebabkan
ketidaktersediaan layanan LPSE maupun sarana pendukungnya. Kondisi darurat tersebut di
akibat kan oleh ancaman atas hal-hal sebagai berikut:

a. Ancaman alam (Naturol threat) seperti : Gempa, angin topan, banjir, kebakaran,
letusan gunung berapi, tsunami, pandemik penyakit dan hal-hal lain yang bukan
merupakan buatan manusia.

b. Ancaman buatan (man made threat) seperti : terorisme, bom, demo/mogok, virus
komputer, listrik padam, sabotase dan hal-hal yang merupakan buatan atau di akibat
kan manusia secara langsung.

2. DRC (Disaster Recovery Center) adalah lokasi tempat sementara yang berfungsi sebagai
cadangan jika lokasi utama tidak dapat berfungsi akibat adanya keadaan darurat atau bencana.
DRC ini dapat berupa sewa tempat/ lokasi untuk meletakan perangkat layanan LPSE baik yang
diselenggarakan langsung oleh LPSE ataupun pihak ketiga.

Hal 3
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1. Prosedur Penanganan Kondisi Doy urat

Koordinator Kelangsungan Layanan
menerima laporan adanya keadaan
darurat/bencana (bisa dalam bentuk

lisan atau tulisan)

menganalisis laporan keadaan darurag
dan mengumumkan jika benar teradi

kondisi darurat

Koordinator Kelangsungan Fy;mx._
LPSE memerintahkan tim
Kelangsungan Layanan untuk
melakukan pemulihan layanan

asesmen kerusakan yang terjadi dan
berkoordinasi dengan Koordinator
Kelangsungan Layanan untuk

kelanjutan layanan.

tindakan sesuai dengan instruksi kerja
untuk pemulihan sesuai dengan
kondisi yang dihadapi di lapangan,
termasuk jika di perlukan pemindahan
lokasi layanan ke lokasi alternative
(DRC)

Tim Kelangsungan Layanan
memberikan laporan hasil pemulihan

kepada Koordinator Kelangsungan

Koordinator Kelangsungan Layanan |

Tim Kelangsungan Layanan melakukan |

IS
Tim Kelangsungan Layanan mengambil

T ———

C

Tim Kelangsungan
Layanan

Hal 4



Al

TW\
Koordinator Kelangsungan Layanan ( )
menyampaikan dan memerintahkan

Tim Kelangsungan Layanan untyk

melakukan pengembalian darj kondisi
darurat

9 | Tim Kelangsungan Layanan melakukan

analisis terhadap kegiatan yang telah
dilaksanakan selama kegiatan kondisi

darurat, kemudian melaporkan kepada

Koordinator Kelangsungan Layanan
10 | Koordinator Kelangsungan Layanan i
LPSE mengumumkan dan menutup ‘
keadaan kondisi darurat .
11 | Selesai ‘f
B S —de . S
KEPALA PS‘
/
<
Drs. Aderd
NIP.19660421 199403 1013
—
@

Hal §
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2. Intruksi Kerja Tangg

{ -

ap Darurat

No. @\
1 Gempa Bumi dengan S -

Melak ¥
kekuatan > 8,5 sR terjadi pada ds:a) Hhantangiah-tangiah penyelamatan iwa (evakuss
data center LPSE :

2 | Banjir hingga merendam dara | :
b LPs‘: rendam data 1. Melakukan langkah-langkah penyelamatan jiwa (evakuasi,

dsb.)
Memindahkan sementara layanan ke lokasi alternatif

3 Terjadi kebakaran yang meng
akibatkan kerusakan data
center LPSE

Melakukan langkah-langkah penyelamatan jiwa (evakuasi,
dsb.)

Melakukan langkah-langkah pemadaman kebakaran
Memindahkan sementara layanan ke lokasi aternatif

4 Terjadi kebakaran yang dapat
diisolasi (data center LPSE
tidak terbakar)

Melakukan langkah-langkah pemadaman kebakaran
Memastikan data-data pada DRC telah terupdate

jika akses ke Data Center terhalang, lakukan switch-over
operesional layanan ke lokasi alternatif

v e

5 Riot (Demo)

[

Melakukan langkah-langkah penyelamatan jiwa.
Memastikan data-data pada DRC telah terupdate

3. Jika akses ke Data Center terhalang, lakukan switch-over
operasional Tl ke DRC

o

6 Wabah penyakit 1. Melakukan langkah-langkah penyelamatan jiwa
2. Memastikan data-data pada DRC telah terupdate

7 Wababh virus komputer 1. Melakukan isolasi penyebaran virus (dengan menutup

komunikasi antar LAN/VLAN)

2. Menghentikan proses replikasi data ke DRC

3. Melakukan identifikasi offline backup (tapebackup) terakhir
yang tidak terkena virus.

8 Serangan teroris 1. Melakukan langkah-langkah penyelamatan jiwa

2. Memastikan data-data pada DRC telah terupdate

3. jika akses ke Data Center terhalang, lakukan switch-over
operasional Tl ke DRC

®pse

Hal 6
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1. Prosedur Pengelolaan Anggaran L T S O S S B R S
........ 5
2. Prosedur Pemantauan Realisasi Anggaran . R DS S
Hal 3
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’. Hal 3

paftar Istilah

(capital expenditure).
4. Komponen Biaya Layanan adalah rincian darj pembiayanan untuk penyelenggaraan layanan
terdiri dari:
a. Biaya Operasional (operational
i. Biaya Orang meliputi bj

ii. Biaya Outsource yang
iii.

expenditure), yang meliputi:

aYa pegawai dan tenaga kerja yang sifat-nya tetap.

|/lease, advisory, audit, konsultan, dIl.

penyelengggara layanan LPSE.
Biaya Modal (capital expenditure), yang meliputi:

i. Biaya sewa/pengadaan hardware yang meliputi biaya server, storage, jaringan dan
perangkatnya, uninterrupted power systems (UPS),
maintenance devices, komputer dan

ii. Biaya Software meliputi biaya lisensi
application, dIl.

data center safety &
peralatan penunjang lain.

termasuk operating system, database, business




pengelola Keuangan melakukan
identifikasi kebutuhan dan

komponen biaya layanan

Pengelola Keuangan
menyerahkan dokumen
pembiayaan kepada Kepala
LPSE untuk mendapatkan

persetujuan

Kepala LPSE menganalisa
pembiayaan, jika tidak setuju

kembali ke nomor 1

Pengelola Keuangan melakukan
pemantauan realisasi anggaran

sesuai dengan perencanaan

Pengelola Keuangan melaporkan
hasil pemantauan realisasi
anggaran kepada Kepala LPSE

Drs. Aderi
NIP.19660421 199403 1013

rat b




1. Prosedur Pengmﬂz-hwmAnggar

an
No | = 7 Akufias Pengelola Pemasok | Pengelola Keuangan
1 Pengelola Pemasok mencatat setiap
anggaran yang digunakan sesuai dengan Lwrirar)
kebutuhan pengguna
2 Pengelola Pemasok menyerahkan
laporan penggunaan anggaran kepada
Administrator Keuangan >
3 Administrator Keuangan memperbaharui
catatan penggunaan anggaran, termasuk
di dalamnya perkiraan kecukupan
anggaran layanan
esai
KEP.
(
Drs. Aderi
NIP.19660421 199403 1013
Halg
o
e LPsE
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1. Prosedur Usulan Pengadaan....... 4
2. Prosedur Pengelolaan Pendukung Layanan.........................o e .3
3. Prosedur Pemantauan Kinerja PeNAUKUNG LaYaNaN...o.o.........ooooooosooooe oo 6
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paftar Istilah

, Ppengguna adalah individu atau kelompok dalam unit organisasi yang berperan dalam
pe“yelenggaraan layanan, misal: Administrator Sistem LPSE, Unit Verifikasi dan Pendaftaran, dll.

2 Organisasi adalah Layanan Pengadaan Secara Elektronik.

Hal 3
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1. Prosedur Usulan Pengad

4an
Mol Aifias
1 | Pengguna membuat "Deskripsi Kebutuhan

pengguna” (User Requirements) yang
sesuai dengan kebutuhan,

| 2 | Pengguna menyampaikan "Deskripsi |

Kebutuhan Pengguna” ke Pengelola
Pendukung Layanan.

Pengelola Pendukung Layanan

memastikan apakah

; permintaan/kebutuhan tersebut sudah

dimiliki (sudah ada sebelumnya)

: a. Jika "tersedia”, lanjut ke langkah 8

| b. Jika "Tidak Tersedia®, lanjut ke

2 langkah 4

4 | Pengelola Pendukung Layanan
memastikan anggaran untuk kebutuhan

| tersebut telah disetujui dan menyusun

‘ KAK berdasarkan "Deskripsi Kebutuhan

Pengguna".

|5 | Pengelola Pendukung Layanan

T mengirimkan dokumen KAK kepada

Pengguna untuk diperiksa.

6 | Pengguna memeriksa dan memperbaiki
dokumen KAK jika terdapat kesalahan
sebelum dijadikan usulan pengadaan.

7 | Pengelola Pendukung Layanan

mengajukan usulan pengadaan.

8 | Pengelola Pendukung Layanan
menyarankan untuk menggunakan
barang/jasa yang sudah ada atau
merumuskan spesifikasi teknis yang

setara atau sesuai dengan barang/jasa
yang sudah ada.

Drs. Aderi
NIP.19660421 199403 1013
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w,;,.h SN f’..’{,':w\-_a.e:ﬁ.;,_-w.f R R
Pengelola Pendukung Layanan mendapatkan
nama Pendukung Layanan setelah proses
pengadaan selesai.

2. Prosedur Pengelolaan Pendukung Layanan

Pengelola Pendukung Layanan memeriksa daftar

suplier:

a. Jika nama Pendukung Layanan “tidak”
terdapat dalam daftar Pendukung Layanan,
lanjut langkah 3

b. Jika nama Pendukung Layanan sudah ada
pada daftar, lanjut langkah 4

Pengelola Pendukung Layanan memasukkan
data Pendukung Layanan baru ke dalam daftar
Pendukung Layanan

Pengelola Pendukung Layanan melakukan update
data Pendukung Layanan pada daftar supplier
dengan disertai berkas pendukug (KAK, Kontrak,
NDA, dsh)

Drs. Aderl
NIP.19660421 199403 1013




memerikam dafiay Penduking Layanan
beserts dokumen pendukung (KAK,

Kontrak,NDAdsh) secary periodik

1| Pengelola Pendubung Layanan ‘ -

melakukan evaluasi l’«ndukung Layanan, 4

dengan mengistkan Lembar Fyalussi

Pendubuing Layanan, dan memberiban

hasil evaluasi kepada Kepala LPSE

)| Kepala LPSE menerima hasil evaluasi -
kepada Kepala LPsE ‘ :]

A | Kepala LUSE memberiian persetujuan

terhadap hasil evaluasi (Lanjut ke Langkoah N
S) atau meminta evaluasi ulang pada 4
Pengelola Pendulng Layanan (kembali e

ke langhah 2)

5| Pengelola Pendukung Layanan » [.____L

mendokumentastian hasil evaluasi, serta

melakulean aktivitas usalan pengadaan

bila hasil dart evaluasi menyatalan perlu [L
Pergantian atau perpanjangan kontrak

Do

Pendukung Layanan, ("‘m' ) J

Drs, Aderi
NIP.19660421 199403 1013
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paftaristilah

1. Pengguna adalah individy 3 atay kelo "
2. Major adalah perubahan
n"mmpakbesarpada
layanan (PSE




1. Prosedur Permintaan Peningkatan Layanan

o Aoy o G LR R ol Gy
: engelola Hubungan |
No | Aktifitas Pengguna dengan Pengguna | ~ KepalaLPSE |
. % l‘yznm i ¥ _’
1 | Pengguna melaporkan
permintaan peningkatan @
layanan ataupun perubahan
yang bersifat major kepada A
Pengelola Hubungan
Pengguna Layanan.
2 | Pengelola Hubungan
Pengguna Layanan v

mencatatkan permintaan
dalam Form Permintaan
Peningkatan Layanan

3 | Pengelola Hubungan

Pengguna Layanan

memeriksa apakah

permintaan tersebut major:

a. Jika "Tidak", dilanjutkan
ke SOP Pengelolaan
Permasalahan

b. Jika "Ya“, lanjut ke
langkah 4

4 | Pengelola Hubungan

Pengguna Layanan

A
menampung permintaan dan l l l:l
dilaporkan kepada Kepala
LPSE untuk tindak lanjut.

.

Drs. Aderi
NIP.19660421 199403 1013
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z,ProsedurSurvey

"6 -

£ Lo

=

Pengguna

1 | Pengelola Hubungan Pengg{ma
Layanan menyebarkan kuesioner
kepuasaan pengguna melay;
email yang terdaftar gj LPSE

2 | Pengguna mengirimkan kembal;
kuesioner yang telah terisj

3 | Pengelola Hubun

gan Pengguna
Layanan melakukan rekapitulasi
hasil survey dan memberikan
laporan kepada Kepala LPSE
untuk tindak lanjut

KEP. PFE

Drs. Aderi
NIP.19660421 199403 1013
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Daftar Isi

Daftar Istilah

..........................................................
...............................................

1. Standar Operating Prosedur Penilaian Internal Standar LPSE ...

Hal d




Daftar Istilah

1

nilaian Inte "
Pe ' ""T' Sta‘ndar. LPSE adalah penilaian secara sistematik, terencana dan terdokumentasi
yang ' Udaﬂ oleh Dlhak Internal organisas; terhadap organisasi itu sendiri, untuk melihat tingkat
kesesuaian dan keefektifan 'Mplementasi Standar Lpsg yang diterapkan.
?rogram Peftilalan Standar Lpsg adalah rencana tahunan terkait dengan penilaian internal
implementasi Standar Lpsg Yang memuat diantaranya:
. Maksud dan Tujuan penilaian;
i.  Daftar periksa umum;
ili.  Jadwal Penilaian;
Pihak-pihak terkait dengan penilaian adalah unit dalam organisasi yang memiliki proses atau obyek
yang akan dinilai dalam penilaian,
Ketidaksesualan atau Temuan adalah Keadaan di mana kriteria standar/penilaian tidak dapat
terpenubhi.
Daftar Periksa adalah daftar yang dibuat oleh penilai yang berisi poin-poin yang masuk dalam
penilaian.
Hal 2




f sandar Operating Prosedur Penilatan Internal Standar LPSE

perwakilan pengelola LK
membuat Program Pentlaian
Standar LMK l ]

“Penilal menytapkan
penilatan sexual dengan
program Penilatan Standat
LPSE, diantavanya: —
a  penylapan daftar .

Lo o

periksa;

b penyusunan jadwal;

¢ konfirmasi jadwal
dengan pihak pihak
yang terkait dengan
penilatan:

d. penyiapan
template/format
dokumen untuk
pencatatan temuan,
laporan penilatan. dit

1T Penilai mengadakan rapat

penilaian dengan pihak k
| pihak yang terkait dengan l
penilaian dan mencatat hasil
penilaian

[ Ponilai melengkapi |
permintaan tindakan l I e ’{ ‘
perbaikan pada catatan jika r— h DU
ditemukan ketidaksesuaian,
kemudian catatan

— o ‘ A - -
I - Hal 4
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daar it mbak g
| demgan yemiman
Pamis mengmmmongy

W

Sata Yasi emimany fSEmudany ~

disernhian Sevmts Pervagiog .

Pemgeioia LPSE Gan mihe niac B I
yang Brnt dengmn emingg B

7 | Phak-mhak Jang TEryamre

demgEn pemimany MeadSaaroy

!

!

!

i
B0 = R —— N

\“‘__
{ L
7| Pemia mengzwas
penyeleszan pertaian sun :
memutakiurion saos neeaion . |
vaca @taen hasl seainon, N
i | [ikz perhaiicn soean RS,
pemila menveieszikon | Sraisas
Gatn hawnl cemizar, nemensr .
| Bperan dan menweriricn eacs — |
| Perwaldlon Peageinis L7SE |
M

* | Perwainlan Pengeini: L75s
menyimpan kporan besers
| 3tam penilaian dan kemorie- _ !J
\.’\

Drs. Aderi
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